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SIBER ZORBALIK

PSIKOLOJIK DANISMAN:TUBA CELIK
SIiBER

ZORBALIK-1 o Utanc verici kaba davranislarin

e KOfUrlO konusmalarin

e Baskalarina karsi dismanca cevrimici ileti
e Tehdit, taciz

e Negatif yorumlarin,
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SIBER
ZORBALIK NASIL
ANLASILIR?

internette ortaminda koforld, Uz0cU, rahatsiz edici
ve hakaret iceren mesajlar, yorumlar aliyorsaniz,
Tehdit ediliyorsaniz,

internette surekli ve kasitli olarak rahatsiz edici
davranislara maruz kaliyorsaniz,

izniniz olmadan size ait bir fotoJraf veya video
internet ortaminda k6td amaclarla kullaniliyorsa,
Arkadaslariniz tarafindan yalnizlastiriliyorsaniz,
Gizlice fotograf ve videolariniz ¢ekiliyor ve bunlar
internet ortamlarinda paylasiliyorsa, Siber
Zorbaliga maruz kaliyorsunuz.




Fiziksel dUnyada elde edilemeyen basariyi
sanal ortamda yakalama istedi

Farkli gorislerden olan kisileri cezalandirma
arzusu

Intikam alma duygusu

PopuUler olma hevesi

Akil saghidr problemleri

DUsUk 6zgUven ve 6zsaygl

Aile icinde yasanan sorunlar



HANGI EYLEMLER SIBER
ZORBALIK KAPSAMINA
GIRER?

Dedikodu: Cevrimici ortamlarda hakkinizda
kasitl ve alenen dedikodu yapilmasi.

Taciz: Surekli ve kasitl olarak yapilan zarar
verici ve rahatsiz edici davranislar.
Yorumlar: Yazi, fotograf, video yoluyla yapilan
hakaret ve kUfir iceren negatif iletiler.

Sahte Hesap: Kurban adina sahte hesaplar
olusturarak ve bu olusturulan sahte hesaplar
yoluyla tehdit ve zorbalik.

Manipile: Kurbanin kendisi gibi davranmak.
Takip: internette baslayip, gercek hayata
yansiyan takip ediliyormus hissi.
Trollemek:Kasten ve maksatli olarak yapilan
provokasyon

Kandirma: Baskalarinin ¢esitli, gizli bilgilerini
yayinlayarak ve bunlari carpitarak insanlari
aldatmak.
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SIBER ZORBALARIN ORTAK OZELLIKLERI

Yapilan arastirmalar
siber zorbahk Empati ve
uygulayanlann
profil 6zelliklerini
ortaya koyuyor.
iste o dzellikler;

Aile
icinde iligki
sorunu
yasarlar.

merhamet
duygulan
yoktur.

Kisilik Narsistik
problem- duygulan

leri yiksektir,
vardir.

e Zorbalik cevrimici gerceklestiginde her yerde, hatta kendi
evinizde bile saldiri
altindaymissiniz gibi hissedebilirsiniz.
e Ruhsal — kizginlik, mahcubiyet, aptal
yerine konma hissi, hatta &fke
e Duygusal — utang hissi ya da sevilen seylere
karsi ilgi kaybi
e Fiziksel — yorgunluk (uyuyamama) ya da karin agrisi ve bas
agrisi gibi semptomlar yasamak.
e Komik duruma disme ya da baskalari tarafindan rahatsiz
edilme endisesi insanlari sorunu dillendirmekten alikoyabilir.
e Siber zorbalik yasayan cocuklar okuldan ka¢gma, okula
devamsizlik ve okula silah getirme gibi okulla ilgili davranis
problemlerini daha fazla géstermislerdir



SOSYAL MEDYA ZORBALARI . “s, ",
(1] 28 ULKEDEN 20.793 KiSiNiN TURKIYE'DE HER
0 KATILDIGI ARASTIRMAYA f 5 EBEVEYNDEN 1'iNiN
KATILANLARIN YUZDE 75'i !te COCUGU SIBER

SIBER ZORBALIK GORMUS;,., ZORBALIK MAGDURU

ORANI DUNYADA YUZDE 17,
TURKIYE'DE YOZDE 20

SALDIRIYA SAHIT OLMA ORANI
YUzDE 70'iN UZERINDE

0 GUNCEL RAPORLARDA SIBER 0/’ SIBER ZORBALIGA MARUZ
1] ZORBALIGA MARUZ KALMA 0 KALMA ORANI YUZDE 20 iKEN

& " A.' DUNYADA SIBER ZORBALIGA SOSYAL MEDYA

MOBIL PLATFORMLARI

N MARUZ KALMA ORANLARI ONLINE MESAJLASMA PLATFORMLARI

e Kullandiklari e-posta, sosyal medya vb hesaplarinin
guvenlik ayarlarini nasil yapacagini bilemeyenler.

e kisisel bilgilerini(kimlik numarasi, adres, banka karti
bilgileri gibi) ve fotograflarini internet ortaminda herkese
acik sekilde kullananlar.

e Tanimadigi insanlarla internet Uzerinde gdériusup kim
oldugunu bilmeden gUven duyanlar.

e internet sifrelerini(e-posta, sosyal medya hesabi vb)
baskalariyla paylasanlar.

e is, okul, sosyal hayat ya da sosyal medyada diger
insanlarla catisma yasayanlar

e DUsUk 6zgUven ve diUsUk 6zsaygisi olanlar.



SIBER _ _
ZORBALIGA MARUZ KALINCA KiMDEN
YARDIM ALINIR?




e Hesaplarinizda, sizi tanityan
kisilerin kolayca tahmin
edemeyeceqi guclu sifreler
olusturun.

o Sifrenizi arkadaslariniz da dahil
hi¢c kimseyle paylasmayin.

o Sakin olun!

« Annenizden, babanizdan,
0gretmeninizden veya
glvendiginiz bir buyugunizden
yardim isteyin.

o Cep telefonu numaranizi kimlere
verdiginize dikkat edin, herkesle
paylasmayin.

« Bilmediginiz kisilerden gelen
metinleri, e-postalari, mesajlari,
yorumlari cevaplamayin.

e Size ait veya baskalarinin
fotograflarini ve videolarini
internet ortamlarda
yayinlamayin. Bu 6zel igerikler,
sizi veya baskalarini zorbaliga
ugratmak icin aleyhinizde ve
montajlanarak kullanilabilir.

Blytklerinize olayla ilgili bilgi vermekten
cekinmeyin ve neler yasadiginizi anlatin.
Siber zorbalik, given duyulan bir
yetiskine veya zorbaligin gerceklestigi
web sitesine mutlaka bildirilmelidir.
Zorbalik yapan insanlara, 6zellikle
bilinmeyen numaralardan gelen mesajlara
cevap vermeyin, misilleme yapmayin.
Zorbalik mesajlarini, resimleri-fotograflari
kanit olarak saklayin. Siber Zorbalik
durumunun okula veya polise bildirilmesi
durumunda bu kanitlara ihtiyaciniz
olacak.
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Paylastigimiz Faydali ve gerek- Kimlik bilgileri, Arkadaslarimizi, Tarkege'yi diizgiin
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bilgilerin dogru- li bilgiler iceriyor telefon numarasi  ailemizi lzecek, kullanmaya,
lugundan emin mu kontrol et- gibi 6zel bilgiler incitecek payla- argo kelimeler
olmaliyiz. meliyiz. icermemesine simlari  yapma- ve kaba bir

SIBER
ZORBALIK NE KADAR
YAYGIN?

e TUrkiye genelinde &Jrencilerin yaklasik
%12’si s6zIU siber zorbaliga maruz
kaldiginiosdylemektedir.

e Ogrencilerin yaklasik %10.5% ise s&zIU

siber zorbalik yaptigini ifade etmektedir. kizginlik (%74)

e Siber zorba ve kurban olma oranlarinin endise (%58)
en yUksek oldugu ilin istanbul oldugu uziintii (%47)
go6rulmektedir. hayal kirniklig! (%36) yer

e istanbul’'da siber magdur/kurban almaktadir.
oraninin %20’ye yaklastigl, siber zorba
olma oraninin ise %15’i gectidi goze
carpmaktadir.




Farkindalik Yaratma

o Siber zorbaligin okulda
ogretmenler, 6grenciler ve aileler
arasinda acikca tartisilabilecedgi
ortamlar hazirlanmali.

o Siber zorbaligin olumsuz
sonuclarint ve 6nleme yollari
tartistimali.

« Ogrencilerin 6nculigunde
farkindaligr arttirmaya yonelik
cesitli faaliyetler dizenlenmeli

Ortak Anlayis Gelistirme

e Okullarda konuya yonelik ortak bir
anlayis gelistirmek igin 6gretmen-
ogrenci-veli katilimiyla siber
zorbalikla micadele ilkelerinin
belirlenmesi, bu ilkelere bagli hareket
edilmesi gerekir.

« Siber zorbaligi 6nlemeye ve
azaltmaya yonelik kurallar ve yasal
onlemlere de acik bir sekilde yer
verilmelidir.

« Belirlenen kurallar siber zorbaligin
faili ya da magdurunun kim olduguna
ya da cinsiyetine bakilmaksizin ve
tolerans gdsterilmeden
uygulanmalidir. Sipervizyon Asamasi

e Okullarda ebeveynlerin teknoloji kullanimi
konusundaki bilgi ve becerilerini
} 2 ] arttirmaya yonelik egitimler olusturmak
< gerekir.
s {15 v - o
~ o Bu egitimler sayesinde 6grencilere,
' ! ebeveynlerinin teknoloji hakkinda bilgi
sahibi olduklari ve gereksinim

duyduklarinda ebeveynlerinden destek
- - _.—’/ alabilecekleri mesajini vermek
y ,d:,f

hedeflenmelidir.
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Iy 3 e Okullarin zorbalikla mucadele programi
|y e = h .
_ II_.h o |.'IL gelistirerek, bu programin siniflarda ders
1y Ci e ) seklinde uygulanmasi ve bu derslerde
. li.—-;—- —fy .'I_' ogrencilere siper zorbaligin hedefi olan Ve
= "y | i olumsuz mesajlar alan sinif arkadaslarini
= = g"" nasil fark edebilecekleri 6gretilmelidir.
o « Ogrencilere siber zorbaliga seyirci
| olmamalari, gozledikleri zorbaligi
! Il-iﬁ yetiskinlere bildirmeleri ve zorbalara karsi
i = tepki gostermeleri 6gretilmelidir.
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